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Kurulumdan yonetime, model gelistirmeden guvenli kullanima: modern
uygulama ve yapay zeka altyapilari icin uctan uca teknoloji hizmetleri.
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3-200 Teknoloji

00 - GENEL BAKIS

Genel bakis

Dort hizmet, butiunlesik bir teknoloji yaklasimi

Modern uygulama ve yapay zeka altyapilarini kuruyor, isletiyor ve glvenli kullanimi destekliyoruz.

Hizmetler birlikte veya tek tek alinabilir.

01 02 03
DevSecOps & CI/CD Kubernetes / MLOps / Kubeflow
Guvenlik taramalari, statik kod OpenShift GPU kaynak yénetiminden model

analizi ve uyumluluk kontrollerini
pipeline’a entegre ederek her
deploy’u otomatik denetleyen

egitimine, deney takibinden
production’a alma slrecine kadar
tim ML yasam dongusu tek

Production seviyesinde cluster
kurulumu; kimlik yonetimi,
izleme, gelismis ag, coklu cluster

strecler. ydnetimi ve felaket kurtarma platformda.
GITLAB CI - JENKINS - ARGO entegrasyonlari. KUBEFLOW - KSERVE : KATIB -
CD : TEKTON - SONARQUBE RKE2 - KUBEADM - OPENSHIFT MLFLOW - NVIDIA MIG
» CILIUM : VELERO
04

Yapay Zeka Guvenligi ve Kullanim Denetimi

Gelistirdigimiz Grian, kurumsal yapay zeka kullanimini denetler; hassas bilgilerin kurum disina aktariimasini
onlemeye yonelik koruma saglar.

Arac ve platform ornekleri
DevSecOps: GitLab CI - Jenkins - Argo CD - Tekton - SonarQube / Kubernetes: RKE2 - Kubeadm - OpenShift -
Cilium - Velero / MLOps: Kubeflow - KServe - Katib - MLflow - NVIDIA MIG
Neden container tabanh altyapi?
e VM’'e kiyasla daha yUksek kaynak verimliligi; donanim ve lisans ihtiyaci azalir
e Otomatik yeniden baslatma, otomatik dlcekleme ve kesintisiz guncelleme
e Standartlasmis deploy stirecleri; insan hatasina bagimlilik azalir
 Ekipler altyapi yerine Urine odaklanir

Kimler icin uygun?

* Birden fazla mikro servis isleten yazilim ekipleri

e Sik deploy cikan Grun ekipleri

 Altyapi maliyetini optimize etmek isteyen kurumlar

e DevOps / DevSecOps olgunlugunu artirmak isteyenler

e ML / yapay zeka projeleri ylrtten veya planlayan birimler

* Yapay zeka kullanimini denetlemek ve kurumsal bilgilerini korumak isteyenler

MALIYET AVANTAJI VM tabanh altyapidan Kubernetes’e geciste, pek ¢cok kurumun deneyimine
gore altyapi maliyetlerinde %40-70 arasinda tasarruf saglanabilmektedir.
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3-200 Teknoloji

DevSecOps danismanligi

DevSecOps; gelistirme (Dev), glivenlik (Sec) ve operasyon (Ops) sureclerini tek bir entegre pipeline
altinda birlestiren bir metodoloji ve kultlrdur. Guvenlik kontrollerini yazilim gelistirme déngisunin
en basindan itibaren otomatize ederek hiz ve givenligi ayni anda saglar.

KOD - BUILD - STATIK ANALIiZ -» GUVENLIK TARAMASI -» UYUMLULUK KONTROLU - DEPLOY

Her commit ve her deploy, pipeline icinde otomatik olarak denetlenir.

Ne katar?

e GUvenlik taramalari, statik kod analizi ve uyumluluk kontrolleri pipeline’a entegre edilir; her deploy
otomatik denetlenir

e TUm deploy sirecleri standart hale gelir, insan hatasina bagimlilik azalir
* Gelistirici ekipler altyapi ile ugrasmak yerine Griine odaklanir

e Glvenlik, siirecin sonunda degil en basinda devreye girer

Ne sunuyoruz?

¢ Sifirdan DevSecOps pipeline kurulumu; kurumun kendi altyapisinda ya da cloud’da
e Mevcut pipeline’larin yonetimi, optimizasyonu ve gelistirilmesi

* Yeni arac¢ ve entegrasyonlarin eklenmesi

e Kurulum veya devir sonrasi ekip egitimi

* Ticket bazh teknik destek
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3-200 Teknoloji

01 - CI/CD ARACLARI VE ENTEGRASYON

CI/CD araclari ve entegrasyon

Ekibimizin aktif deneyime sahip oldugu ve siklikla kurguladigi bilesenler. Bunlarla sinirli degiliz;
kurumun mevcut altyapisina veya talebine gore farklh CI/CD araclariyla da entegrasyon sagliyoruz.

GitLab CI/CD

Kaynak kod ve pipeline
entegrasyonu

Tekton
Cloud-native CI/CD pipeline

Azure DevOps
Kurumsal Microsoft ekosistemi

ESNEK ARAG SECiMi

Jenkins

Genis ekosistemli otomasyon
sunucusu

SonarQube
Kod kalitesi ve glvenlik acigi
analizi

TeamCity - Bamboo
Kuruma 6zel arac tercihleri

Argo CD
GitOps tabanli continuous delivery

GitHub Actions
GitHub repolari icin yerlesik CI/CD

Drone CI
ihtiyaca gore entegrasyon

Spesifik bir arag seti talep edilmesi halinde o araca yénelik kurulum, konfiglirasyon ve entegrasyon

destegdi de verilir.
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Kubernetes / OpenShift
danismanligi

Kubernetes, containerized uygulamalari otomatik olarak deploy eden, dlcekleyen ve yOneten
endustri standardi bir orkestrasyon platformudur. OpenShift ise Red Hat'in kurumsal ihtiyaclara
yonelik gelistirdigi Kubernetes dagitimidir.

Ne katar?

» Kaynak kullanim verimliligi artar; donanim ve lisans maliyetleri diser

* Uygulama c¢okerse otomatik yeniden baslatma; kesinti stresi minimuma iner
e Trafik artinca otomatik dlcekleme, azalinca kaynak iadesi

* Rolling update ile kesintisiz yeni versiyon

» Standart deploy sirecleri; insan hatasina bagimlilik azalir

 Ekipler altyapi yerine urline odaklanir

Ne sunuyoruz?

e Sifirdan kurulum; kurumun kendi altyapisinda (fiziksel veya sanallastirma Uzerinde) ya da cloud’da

e Mevcut ortamlar icin saglik analizi (cluster audit), glivenlik degerlendirmesi ve performans
iyilestirme

* Yeni entegrasyonlarin eklenmesi

e Kurulum veya devir sonrasi ekip egitimi; ekibin sistemi bagimsiz yonetebilmesi hedeflenir

e Ticket bazli teknik destek
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02 - KUBERNETES’E GECIS VE KULLANIM ALANLARI

Kubernetes’e gecis ve kullanim
alanlan

Kimler icin uygun?
e Birden fazla mikro servisi ayakta tutmasi gereken yazilim ekipleri; sik deploy cikan trln ekipleri

 Altyap! maliyetlerini optimize etmek ve DevOps / DevSecOps olgunlugunu artirmak isteyen
sirketler

e Startup’tan buyuk 6lcekli kurumsal yapilara kadar her dlcekte

VM’den Kubernetes’e gecis

VM tabanli mimarilerde her uygulama, isletim sistemi katmaniyla birlikte ayri bir sanal makinede
calisir. Kubernetes’te uygulamalar container olarak ayni node kaynaklarini paylasir; sunucu basina
uygulama yogunlugu artar. Pek cok kurumun deneyimine gore altyapi maliyetlerinde %40-70
arasinda tasarruf elde edilebilir.

Kamu kurumlari icin

Cumhurbaskanligi Dijital Déntisum Ofisi koordinasyonunda hazirlanan Kamu Bulut Bilisim Stratejisi,
bulut ve konteyner tabanli esnek dlceklenen yapilara geciste donanim kaynaklarinda %50’ye varan
maliyet kazanci 6ngérmektedir.

* Yerli veri merkezlerinde kurulacak altyapilar KVKK uyumlulugu ve veri egemenligi gereksinimlerini
karsilar
* Acik kaynak yapisi sayesinde lisans maliyeti olusmaz

e Otomatik Olcekleme, self-healing ve standart deploy surecleriyle operasyon is yuku azalir
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Gelismis entegrasyonlar

Production ortamindaki bir Kubernetes cluster'inda bulunmasi gereken temel entegrasyonlar.
Talebe gore daha spesifik entegrasyonlar da gerceklestirilebilir.

Kimlik ve erisim yonetimi

e LDAP / Active Directory: RBAC kurumsal dizinle iliskilendirilir; kubectl ve dashboard erisimi LDAP
Uzerinden dogrulanir

» Keycloak: OIDC kimlik saglayici; SSO, cok faktorli dogrulama ve merkezi oturum yonetimi

* HashiCorp Vault: Secret’lar sifreli saklanir, Pod’lara guvenle enjekte edilir; Git'e veya image’a
gémulmez

izleme ve uyari
* Prometheus: node, pod, container ve kontrol dizlemi metrikleri; yeni servisler otomatik kesfedilir
» Grafana: hazir ve 6zel dashboard’lar

e Alertmanager: CPU/bellek baskisi, crash-loop, disk dolulugu kurallari; Slack, PagerDuty, e-posta
veya webhook bildirimi

e OpenTelemetry / Jaeger ile opsiyonel distributed tracing
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Ag, coklu cluster ve felaket
kurtarma

Gelismis ag: Cilium (eBPF)

e L3/L4/L7 network policy; HTTP method, gRPC servisi veya DNS adi bazinda mikro-segmentasyon
* Daha dusuk gecikme, daha yuksek throughput

* Hubble ile gercek zamanli ag akisi izleme

e Opsiyonel WireGuard ile sifreli node-to-node iletisim

e ClusterMesh ile cluster’lar arasi servis kesfi ve policy

Coklu cluster yonetimi

¢ Open Cluster Management: birden fazla cluster’in yasam doéngusu, policy dagitimi ve uygulama
teslimati tek merkezden

* OpenShift ortamlarinda Red Hat ACM: GitOps (Argo CD) ile merkezi konfigtirasyon dagitimi ve drift
tespiti

Felaket kurtarma (Disaster Recovery)

Primary cluster yuku tasir, standby cluster hazir bekler. Velero ile diizenli etcd ve PV
snapshot’lari, ikincil lokasyona replikasyon. Failover’da GSLB DNS agirligi standby’a
kaydirihr.

iki veya daha fazla cluster es zamanli trafik tasir. Stateful bilesenler icin capraz

replikasyon (PostgreSQL, Kafka MirrorMaker 2). Saglik ve cografi yakinliga gore GSLB ile
dinamik dagitim (F5, Cloudflare, k8gb).

Her iki senaryoda da DNS dlizeyinde health-check tabanli failover ve weighted routing kurulur; kurumun
mevcut load balancer altyapisina (F5 GTM/DNS, Citrix ADC vb.) veya cloud DNS servisine entegre edilir.
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MLOps / Kubeflow

Makine 6grenmesi yasam dongusu tek platformda

Kubeflow, Kubernetes Gzerine kurulu bir ML platformudur. Veri bilimcilerin ve ML mUhendislerinin
model gelistirme, egitim ve production’a alma slireclerini tek yerden yonetmesini saglar. Altta bir
Kubernetes cluster’i gerekir; kurumda yoksa kurulum hizmete dahil edilir.

Ne katar?

* GPU kaynaklari otomatik tahsis edilir, israf onlenir

e Model denemeleri izlenebilir ve karsilastirilabilir

* Pipeline’lar zamanlanir, izlenir, tekrarlanabilir calisir

e Model gelistirmeden production servisine kadar tim sureg tek platformdan yonetilir

 Veri bilimciler altyap! yerine model gelistirmeye odaklanir

iki asamali kurulum

Asama 1 - Production-ready Kubernetes: GPU/CPU node pool’lari, NVIDIA device plugin ve MIG,
RWX storage, CNI/Ingress, RBAC ve namespace stratejisi, GPU metrikli izleme

Asama 2 - Kubeflow: kurulum ve bilesen entegrasyonu
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03 - KUBEFLOW BILESENLERI VE ARACLAR

Kubeflow bilesenleri ve araclar

Kubeflow bilesenleri

Jupyter Notebook Kubeflow Pipelines

Namespace basina izole, kotali notebook ortami Python SDK ile DAG tabanli ML is akislari
KServe Katib

REST/gRPC inference; canary ve A/B testi Otomatik hiperparametre arama
Training Operator Central Dashboard

TFJob, PyTorchjob ile dagitik egitim Tek araylz, OIDC ile kimlik dogrulama

Sik entegre edilen araclar

e MLflow — Deney takibi ve model registry

e Apache Airflow — Karmasik is akisi zamanlama

e Apache Spark — Spark on Kubernetes ile blyuk veri
e Kafka — Gercek zamanli veri akisi

* MinlO — S3 uyumlu artifact ve veri depolama

* Feast — Feature store; training-serving skew’ini énler
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GPU altyapisi

GPU tarafinda

CUDA / cuDNN CUDA / cuDNN ve NVIDIA container toolkit yapilandirmasi

MIG A100 / H100 GPU’lar izole bélumlere ayirarak farkli ekiplerle paylasim
NVIDIA RAPIDS GPU hizlandirmali veri hazirlama

GPU as a Service Fiziksel GPU yoksa KVKK uyumlu, yurt ici veri merkezlerinden GPU’lu sunucu

kiralanip cluster’a baglanir
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04 - YAPAY ZEKA GUVENLIGI

Yapay zeka guvenligi
Kullanim denetimi ve kurumsal veri koruma

Yapay zeka araclarinin is streclerinde kullanilmasi, hassas kurumsal bilgilerin dis sistemlere
aktarilmasi riskini beraberinde getirir. Gelistirdigimiz trtin, yapay zeka kullanimini denetleyerek
kurumun belirledigi kapsamda hassas bilgilerin kurum disina aktarilmasini 6nlemeye yonelik
koruma saglar.

Ne katar?

* Yapay zeka kullaniminda kurumsal denetimi gulclendirir.

* Hassas bilgilerin dis sistemlere aktarilmasi riskini azaltir.

e Calisanlarin yapay zeka araclarindan kontrolli bicimde yararlanmasini destekler.

Hizmetlerimizle nasil butunlesir?

01 Kubernetes / OpenShift

Uygulamalarin ve yapay zeka platformlarinin calisacadi altyapiyi kuruyor, élcekliyor ve yonetiyoruz.

02 MLOps / Kubeflow

Model gelistirme, egitim, deney takibi ve kullanima alma slreclerini yonetiyoruz.

03 DevSecOps & CI/CD

Yazilim gelistirme ve dagitim slreclerine otomatik guvenlik kontrolleri ekliyoruz.

04 Yapay zeka kullanim denetimi

Gelistirdigimiz Grtnle kullanim asamasinda kurumsal bilgilerin korunmasini destekliyoruz.
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05 - HiZMET MODELI

Hizmet modeli

Nasil calisiyoruz?

ihtiyaciniza gére sifirdan kurulum yapiyor ya da mevcut sistemlerinizi devralip gelistiriyoruz.
Kurulumu sizin altyapinizda ya da cloud ortaminda gerceklestirebiliyoruz.

01 Kurulum

Sifirdan DevSecOps pipeline, Kubernetes / OpenShift veya Kubeflow altyapisi; on-prem,
sanallastirma Uzerinde ya da cloud’da.

02 Yonetim ve danismanhk

Mevcut ortamlar icin cluster audit, glivenlik degerlendirmesi, performans optimizasyonu ve yeni
bilesen entegrasyonlari.

03 Egitim
Kurulum veya devir sonrasi ekibe yonelik Kubernetes / OpenShift ve Kubeflow egitimi; ekibin
sistemi bagimsiz yonetebilmesi hedeflenir.

04 Destek

Kurulum ve kullanim slrecinde karsilasilan hatalar icin ticket bazli destek.

05 Yapay zeka guvenligi ve kullanim denetimi

Gelistirdigimiz Grindn kurumun yapay zeka kullanim senaryolarina gore devreye alinmasi ve
kullanim kapsaminin belirlenmesi.

ESNEK KAPSAM

DevSecOps, Kubernetes / OpenShift, MLOps / Kubeflow hizmetleri ve yapay zeka glvenligi
Urdnimaz birlikte veya ayri ayri sunulabilir. Yalnizca MLOps talep edilirse ve kurumda Kubernetes
ortami yoksa, kurulum hizmetle birlikte kapsama dahil edilir.

FiRMA ADI

3 200 Teknoloji ve Yazilim A.S.
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